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Egregio Sig.
______________________







[Città], Li [Data]
Oggetto: AUTORIZZAZIONE AL TRATTAMENTO DEI DATI PERSONALI ACQUISITI MEDIANTE SISTEMA DI VIDEOSORVEGLIANZA (art. 29 Regolamento UE 679/2016 e 2-quaterdecies d.lgs. 196/2003).

Con la presente si informa la S.V. che l’intestata Struttura:

- è titolare del trattamento dei dati raccolti tramite il sistema di videosorveglianza delle aree esterne e delle aree interne delle proprie strutture e comunque dei luoghi ove sono installate le videocamere, ovvero dei dati personali videoripresi che permettono l’identificazione diretta e/o indiretta dell’interessato (immagini del volto e/o dell’intera persona, movimenti delle persone, ivi compresi i dipendenti, ecc.);
Alla luce di quanto sopra, pertanto, lo scrivente, con la presente, La autorizza al trattamento dei dati personali trattati nella qualità di cui sopra e, segnatamente, nel rispetto del Regolamento (UE) 2016/679, del D.lgs. 196/2003, dell’art. 4 della L. 300/1970, nonché delle indicazioni fornite dal Garante per la protezione dei dati personali e delle Linee guida dell’EDPB 3/2019 sul trattamento dei dati personali attraverso dispositivi video del 29/01/2020, La si
autorizza
· ad accedere ai locali dove sono situate le postazioni di controllo e ad utilizzare gli impianti;
· nei casi in cui sia indispensabile per gli scopi perseguiti e nel rispetto delle istruzioni qui ricevute, a visionare le immagini e ad effettuare ulteriori operazioni (es. registrare, copiare, cancellare, spostare l’angolo visuale, modificare lo zoom, comunicare, ecc.)

Il presente atto La autorizza al trattamento dei dati nel solo ambito sopra individuato; in nessun caso, tuttavia, potrà avere accesso ai dati estranei all’attività che è tenuto a svolgere nonché eseguire operazioni differenti da quelle sopra non necessarie per adempiere alle finalità proprie del trattamento dei dati.

Al fine di garantire al massimo il rispetto della riservatezza e, comunque, dei diritti fondamentali dei soggetti cui si riferiscono i dati personali cui Lei accede, Le si rammenta che è tenuto al rispetto di tutte le norme vigenti e, inoltre, dovrà rispettare ogni eventuale istruzione di questa Struttura, ivi comprese quelle già indicate in calce della presente.
In ogni caso la Sua qualità di soggetto “autorizzato” al trattamento fa sorgere gli stessi obblighi di segretezza e riservatezza posti a carico, dalla normativa vigente, della Struttura.
A tal fine Lei è tenuto a prendere visione e rispettare:
· il Disciplinare per l’uso dei sistemi informatici;

· la policy sui Data Breach.
Le si segnala che, in virtù delle disposizioni di cui al Regolamento (UE) 2016/679, Lei è tenuto a partecipare agli incontri formativi in materia di protezione dei dati personali organizzati e che l’eventuale violazione di tale obbligo sarebbe equiparabile alla violazione delle mansioni attribuite per l’esecuzione del rapporto di lavoro.
La presente autorizzazione ha validità sino al termine del Suo rapporto di collaborazione con l’intestata Struttura nella qualità rivestita al momento o, comunque, sino a revoca espressa della stessa, ma gli obblighi di riservatezza a Suo carico permarranno anche dopo la cessazione dell’efficacia della presente autorizzazione.

Ringraziando per l’attenzione posta, si prega di restituire la presente sottoscritta per presa visione e si segnala che per qualsiasi questione inerente al trattamento dei dati personali, oltre che al responsabile del servizio al quale è addetto, potrà contattare il Responsabile della Protezione dei Dati all’indirizzo mail privacy@cgil.it.
Distinti Saluti.






p. [Struttura Sindacale]
(firma) Il Segretario Generale / L’Amministratore
Istruzioni per il trattamento dei dati personali in materia di videosorveglianza
1. Dato personale

Per dato personale si intende qualunque informazione relativa a persona fisica, identificata o identificabile, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di identificazione personale. Sono definiti categorie particolari di dati personali quelle informazioni idonee a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche, le opinioni politiche, l’adesione a partiti e sindacati, nonché i dati personali idonei a rivelare lo stato di salute (es. referti o prescrizioni mediche), la vita e l’orientamento sessuale, i dati giudiziari e i dati biometrici.
Nell’ambito della videosorveglianza, in particolare, sono dati personali tutte le informazioni riprese che sono, per lo più indirettamente, in grado di identificare una persona, quali, a mero titolo esemplificativo, le immagini del volto e/o della figura e dei suoi movimenti che, per le particolari caratteristiche, sono in grado di consentire a qualcuno la sua identificazione, la targa di un veicolo, le attività svolte dall’individuo ripreso, il giorno e l’ora in cui il predetto individuo ha svolto una determinata attività e/o si trovava in un determinato luogo, ecc.
2. Trattamento di dati personali

Per trattamento si intende qualunque operazione o complesso di operazioni, svolti con o senza l’ausilio di mezzi elettronici o comunque automatizzati, concernenti la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, l’elaborazione, la modificazione, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di dati. In ogni caso l’elenco non è tassativo.
Nel caso della videosorveglianza, in particolare, costituisce “trattamento” l’attività di videoripresa, la conservazione delle immagini, la loro visione da parte di soggetti autorizzati e dei Responsabili del Trattamento, la loro registrazione in un supporto differente da quello in cui si trovano, la sua consegna a soggetti esterni (esempio: l’autorità di polizia) nei soli casi consentiti, così come la loro cancellazione.

3. Finalità e base giuridica
Le registrazioni sono effettuate al fine di tutelare interessi legittimi della Struttura in intestazione, quali tutela della sicurezza delle persone e dei beni costituenti il patrimonio della Struttura, rispetto a concrete situazioni di pericolo quali incendi, furti, rapine, accessi illeciti, danneggiamenti, atti di vandalismo, ecc. 
4. Ambito di comunicazione e diffusione

Ai dati potranno accedere esclusivamente gli addetti espressamente designati dalla scrivente come soggetti autorizzati al trattamento quali, in particolare, il destinatario della presente.
Le registrazioni, inoltre, potranno essere messe a disposizione delle competenti Autorità giudiziarie ed investigative al solo scopo di perseguire le finalità del trattamento sopra indicate, o in caso di espressa richiesta da parte delle Autorità stesse o nel caso in cui vi siano accadimenti per i quali il titolare sporge denuncia o querela all’autorità giudiziaria e/o di polizia, nel quale caso detti atti possono essere accompagnati dalla “produzione” di un supporto elettronico contenente le immagini a sostegno di quanto esposto.
Le registrazioni, inoltre, potranno essere visionate solo ed esclusivamente su richiesta del Segretario Generale del Segretario Organizzativo, dell’Amministratore della Struttura o di soggetto da loro specificamente delegato.

In nessun caso diverso dai precedenti i dati potranno essere visionati, estratti, copiati, comunicati o altrimenti trattati. In nessun caso, inoltre, i dati potranno essere diffusi, ovvero resi noti mediante sistemi di diffusione pubblica delle immagini.
5. Informativa
Gli interessati devono essere sempre informati che stanno per accedere in una zona videosorvegliata. Lei è tenuto a verificare la corretta installazione di cartelli/supporti con l’informativa secondo il modello semplificato di informativa “minima”, indicante il titolare del trattamento e la finalità perseguita, già individuato al punto 115 delle Linee guida dell’EDPB 3/2019 sul trattamento dei dati personali attraverso dispositivi video.
Il supporto con l’informativa:

· deve essere collocato prima del raggio di azione della telecamera, anche nelle sue immediate vicinanze e non necessariamente a contatto con gli impianti quindi, in linea di principio, deve essere collocato prima dell’ingresso ai locali della Struttura e, all’interno di essi, in posizioni più prossime alle telecamere, ad altezza d’uomo e, quindi, ben visibile agli interessati. 
In ogni caso, se dovessero sorgere contestazioni da parte dell’interessato o in caso di chiarimenti relativi alle modalità di trattamento a Lei non conosciute, dovrà rivolgersi solertemente al DPO (privacy@cgil.it), investendolo delle relative problematiche, scrivendogli all’indirizzo e-mail sopra individuato.
6. Diritti dell’interessato 

Per diritti dell’interessato si intende la possibilità da parte dell’interessato ripreso di richiedere informazioni circa i suoi dati trattati, così come di esercitare qualsivoglia pretesa rispetto ai dati stessi. In particolare l’interessato può, in qualunque momento, chiederLe l’accesso ai dati (alle immagini) e, nei casi previsti, la rettifica, la cancellazione o la limitazione del trattamento, così come può opporsi al trattamento.
L’interessato gode altresì del diritto di proporre un reclamo o una segnalazione al Garante per la protezione dei dati, per le cui modalità può collegarsi direttamente al sito dell’autorità (www.garanteprivacy.it).
In ogni caso di esercizio dei diritti dell’interessato o di richiesta di informazioni relativa al trattamento delle immagini, Lei è tenuto ad avvisare immediatamente il DPO (privacy@cgil.it), all’indirizzo email sopra indicato.
7. Misure di sicurezza da applicare ai dati personali trattati mediante sistemi di videosorveglianza

I dati raccolti mediante sistemi di videosorveglianza devono essere protetti con idonee e preventive misure di sicurezza, riducendo al minimo i rischi di distruzione, di perdita, anche accidentale, di accesso non autorizzato, di trattamento non consentito o non conforme alle finalità della raccolta, anche in relazione alla trasmissione delle immagini (artt. 32 e ss. del Regolamento UE 679/2016). 
Lei è quindi tenuto a curare l’adozione, eventualmente anche sollecitando sul punto la Struttura, laddove siano necessarie risorse finanziarie e/o strumentali, di specifiche misure tecniche ed organizzative che consentano di verificare l’attività espletata da parte di chi accede alle immagini o gestisce i sistemi di ripresa (se soggetto distinto dal titolare medesimo, nel caso in cui questo sia persona fisica). 

È inevitabile che, in considerazione dell’ampio spettro di utilizzazione di sistemi di videosorveglianza, anche in relazione ai soggetti e alle finalità perseguite nonché della varietà dei sistemi tecnologici utilizzati le misure di sicurezza possano variare anche significativamente.
È tuttavia necessario che le stesse siano quanto meno rispettose dei principi che seguono:

a) dovrà avere cura che il monitor attraverso il quale accede alle immagini sia collocato in un luogo non accessibile al pubblico, e che le stesse non vengano quindi visionate da soggetti terzi non legittimati;
b) potrà accedere alle immagini solo nel caso in cui ne abbia effettivamente necessità alla luce delle finalità del sistema di videosorveglianza come sopra riassunte e, quindi, solo nel caso si siano verificati fatti o eventi di lesione del patrimonio della Struttura o delle persone e, comunque, al solo scopo di procedere alla visualizzazione o al download delle immagini necessarie per le predette finalità (ad es., per trasmetterle alla Struttura, oppure all’Autorità giudiziaria o alle autorità competenti in materia investigativa e di pubblica sicurezza, sia laddove si proceda ad una denuncia/querela sia laddove le immagini siano richieste, per finalità investigative, dalle autorità medesime);
c) nel caso in cui debba consegnare le immagini all’autorità competente, dovrà farsi rilasciare dall’autorità stessa un’attestazione di ricezione, comunque denominata (es.: verbale di acquisizione, decreto di sequestro, ecc.);

d) è fatto espresso divieto di accedere alle immagini per finalità di controllo a distanza dell’attività dei lavoratori o per verifiche sul comportamento del personale, salvo quanto eventualmente emerga incidentalmente nell’ambito degli accessi effettuati nei casi di cui alla precedente lett. b);
e) è fatto divieto di copiare, esportare, fotografare, registrare su dispositivi personali, inviare tramite strumenti non autorizzati o conservare le immagini al di fuori dei sistemi e delle procedure autorizzate dalla Struttura, salvo specifica istruzione ricevuta;
f) Le credenziali eventualmente assegnate per l’accesso al sistema di videosorveglianza sono personali e non devono essere comunicate a terzi. In caso di smarrimento, compromissione o sospetta conoscenza da parte di soggetti non autorizzati, Lei è tenuto a darne immediata comunicazione al proprio responsabile;
g) In caso di violazione dei dati personali, incidente di sicurezza, accesso non autorizzato, perdita, divulgazione o trattamento non consentito delle immagini, anche solo sospetto, Lei è tenuto a darne immediata comunicazione al proprio responsabile e/o al DPO, secondo le procedure adottate dalla Struttura.

8. Conservazione dei dati
Il trattamento avviene mediante l’utilizzo di sistemi di videosorveglianza con funzionalità di visione, registrazione e conservazione delle immagini su Hard Disk per un periodo non superiore a 72 ore. Decorso tale termine, le immagini sono cancellate. 
9. Istruzioni

Le presenti istruzioni devono essere osservate in ogni fase di lavoro e, comunque, la violazione degli obblighi di riservatezza può comportare l’applicazione di sanzioni penali e la rivalsa civile per ogni danno del quale il titolare e/o il responsabile siano chiamati a rispondere. Lei è tenuto a rispettare le eventuali integrazioni e/o modificazioni comunicategli in qualsiasi forma, anche verbale o durante eventuali corsi di aggiornamento e/o di formazione tenuti dal Sindacato.
Le si rammenta che l’accesso alle immagini per finalità diverse da quelle sopra consentite, o in violazione delle istruzioni di cui al presente documento, può comportare l’applicazione delle sanzioni per il reato di “accesso abusivo ad un sistema informatico o telematico” (art. 615-ter del codice penale).
In ogni caso Lei è tenuto a partecipare agli incontri formativi organizzati dal Sindacato, ed è altresì tenuto a prendere visione e leggere con cura la Procedura per la gestione dei casi di violazione dei dati personali.
Per ricevuta il [data di sottoscrizione] 
(firma dipendente/collaboratore) ___________________________

